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INSTRUCTIVO
CONEXION A LA VPN

Introduccion

La Red Privada Virtual (VPN) de la Universidad Politécnica Salesiana permite acceder de
forma segura a los servicios y recursos institucionales cuando el colaborador se encuentra
fuera de las instalaciones de la Universidad. Este instructivo describe el proceso de descarga,
instalacién, configuracidn y conexion de FortiClient VPN.

1. Objetivo
Guiar al usuario en la instalacion, configuracion y uso de la VPN institucional para acceder de
forma segura a los recursos internos de la Universidad.

2. Requisitos previos

Antes de iniciar la instalacion y configuracion de la VPN, verifique lo siguiente:

e Dispone de una conexion a Internet.
e Cuenta con un usuario y contraseia institucional activos.

En caso de no contar con los requisitos previos enviar un correo a:

Sede Cuenca: soportecue@ups.edu.ec
Sede Quito: soporteuio@ups.edu.ec
Sede Guayaquil: soportegye@ups.edu.ec

Importante: La configuracion de la VPN solo se realiza una vez. Posteriormente solo debera
abrir la aplicacién y conectarse cuando necesite acceder a los servicios internos.
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3. Descargar e instalar FortiClient VPN
Abra su navegador e ingrese al sitio.

Ingresar al siguiente enlace Instaladores FortiClient y descargar el instalador

correspondiente
Descargas F] Q - P
fl] FortiClientVPMInstaller (1).exe ]E[
Abrir archivo

Seguir los pasos de instalacion
1 FortiClient Setup — %
Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Next to continue
or Cancel to exit the Setup Wizard.

[~ ¥es, 1 have read and accept the |L|ca'|sEAqEEmEnt|I MNext | | Cancel |

Finalizar la instalacion.

18 FortiClient Setup - X

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard,

.’
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4. Conectarse a la VPN

1. Abra FortiClient VPN.
2. Active la casilla y presione el botén Aceptar.

@ FortiClient - Zero Trust Fabric Agent
Archivo Ver Ayuda

Bienvenido a FortiClient VPN!
Esta es una version gratuita del software FortiClient VPN con soporte limitado de

funcionalidades.
Actualice a la versién licenciada para obtener funciones avanzadas y soporte

técnico.

Reconozco que este software gratuito no viene con ningn soporte de
producto. No me pondré en contacto con el soporte técnico de Fortinet por
ning(in problema experimentado durante el uso de este software gratuito.

3. Seleccione la opcién Configurar VPN

E‘ FortiClient - Zero Trust Fabric Agent
Archivo Ver Ayuda

Configurar VPN
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4. Ingresamos los datos para una nueva conexion (Solamente la primera vez). En el
campo Gateway Remoto ingrese la siguiente direcciéon dependiendo de la sede a la que
pertenezca:

Sede Cuenca: 45.235.140.2

Sede Quito Campus Sur: 45.235.142.194

Sede Quito Campus El Girén / Extension Cayambe: 45.235.142.130
Sede Guayaquil: 45.235.142.59

@ VPN FortiClient sl als

Actualice a la version completa para acceder a funciones adicionales y recibir soporte técnico.

Editar Conexién VPN

VPN VPN SSL WPNIPsec | XML |

Nombre de Conexién VPN_UPS

Descripcién
Gateway Remoto [ 45.235.140.2 l x
+ Adicionar Gateway Remoto
I Personalizar puerto | 1443 l
Single Sign On Settings Habilite el inicio de sesion tnico (SSO) para el tinel VPN
Autenticacion @ Preguntar en el login Guardar login
Certificado de Cliente | Ninguno v

Habilitar direccion Dual-stack IPv4/IPv6

En la siguiente ventana ingrese con el usuario y contrasefia con las que generalmente
ingresan a la VPN y de click en Conectar.
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1@ FortiClient - Zero Trust Fabric Agent - X
Archivo Ver Ayuda

@ VPN FortiClient
#« & O 6 a

Actualice a la version completa para acceder a funciones adicionales y recibir soporte técnico.

Nombre de VPN ‘ VPN_UPS v

Nombre de Usuario | |
|

Contrasefia ‘




