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1. Objetivo
El objetivo es describir en forma explicita, como instalar, conectar y desconectar el cliente Cisco

AnyConnect Secure Mobility en el sistema operativo Windows , recordando que también es
compatible para Linux.

2. Descripcién de los pasos aplicados.

Ingresamos la direccion: https://200.110.89.74 en el navegador web.
Puede pedirnos agregar como excepcioén o como elemento seguro para acceder.

€ | @ nttps//20011089.74 e Buscar wB O34 a0

Afadir excepcion de seguridad H

Estd a punto de alterar cémo identifica Firefox este sitio,
% | Los bancos, tiendas y otros sitios piblicos legitimos no le pediran hacer esto.
o3 Servidor

21T https://200.110.89. 74/ Obtener certificade ar que

Estado del certificado

rificada
Este sitio intenta identificarse a s/ mismo con informacién no valida. Ver

Sitio erréneo

El certificade pertenece a un sitio diferente, lo que podria significar que alquien esta
intentando hacer pasar por este sitic. ien

Identidad desconocida

No se confia en el certificado parque no ha sida verificade como emitido por una
autoridad confiable usande una firma segura.

ncluso

Guardar esta excepcion de manera permanente

Confirmar excepcion de seguridad Cancelar

Afiadir excepcidn...

A continuacion nos pedird inicio de sesion, y dentro de Group seleccionamos “VPN_CUE_ADM” y
ademas ingresaremos nuestro usuario y contrasefia de dominio

Netificacion Quipux Ups. X Universidad Politecnica Salesia.. > Nueva pestaiia X Acceso alaRed Inalambricad.. X | https://200.11..0E+/legenhtml X | 4

€ ) @ https,//200.110.89.74/+ CSCOE+/logon htmiform title_text

c Buscar we 934 a0 =

') Logen

Group | VPN_CUE v

Logon
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&)
y Logon

Group VPN_CUE_ADM ¥
Usemame | VPN_CUE
Password VPN_CUE_CLOUD

VPN_CUE_INRE
VPN_CUE_INV
VPN_CUE_SIS
VPN_CUE_WORLDP

=
@ Logon

Group VPN_CUE_ADM v

N —

Logon

Luego que ingresemos usuario y contrasefia correctamente la instalacion automatica se ejecuta y
nos mostrara la siguiente ventana donde indica el proceso completo de instalacion:

Archivo Editar Ver Historial Marcadores Herramientas Ayuda - a
Motificacién Quipux Ups % | Universidad Politecnica Salesia.. X | Nueva pestafia X | AccesoalaRed Inalimbrica d.. X | Installation X\ +
€ P30 @ hitps://200.110.89.74/CACHE/stc/1/indexhtml ¢ || Q Buscar wB 9 % A O

AnyConnect Secure Mobility Client

cisco
’§. WebLaunch ing to use Java for
Sun Java applet has started. This could take up to 60
Platform seconds. Please wait...
" Detection
(1111

- Java Detection

Informacién de seguridad

Se ha verificado la firma digital de la aplicacién.
_ éDesea ejecutar la aplicacion?

('(\[,A

Nombre: idlavasun

Editor:  Cisco Systems, Inc.

De: https:/[200.110.89.74

Confiar siempre en el contenido de este editor.

Carlr

oo o e e cen e e v
pusds poner an pigro sus dtos prscnaks. Sz ha verficado s . .

v identidad del ecfior, Eferute esta aplicaciin (inicamente s conflaen el Mo OGN
editor.

En el caso de que nos de algun problema con la instalacién automatica; en la opcion de
“Download” no da la alternativa de descargar el instalador manualmente.
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stfran]u.
CISCO

AnyConnect Secure Mobility Client

f§, WebLaunch

Platform

¥ - petection

- Java Detection

—

Attempting to use Java for Installation

Sun Java applet has started. This could take up to 60
seconds. Please wait...

Informacion de seguridad

Se ha verificado la firma digital de la aplicacidr
éDesea ejecutar la aplicacion?

M bre: idJlavaSun

Editor: Cisco Systems, Inc.

De: https: ff200.110.89. 74

Confiar siempre en el contenido de este editor.
[e

Esta aplicacidn se sjecutard con un acceso sin restricciones, ko cual
puseds poner en peligre sus datos perscnales. S2 ha verificado |2
identidad del editor. Ejecuts esta aplicacidn dnicaments si confiz en
editor.

Ejecutar la instalacién

Haga doble click para comenzar la instalacion del software. Tome como referencia la imagen

siguiente.

;
)

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

The Setup Wizard will install Cisco AnyConnect Secure
Mobility Client on your computer. Click Next to
continue or Cancel to exit the Setup Wizard.

 <Back | Next> ] [_ _cancel ]

Presione ""Next"" para avanzar en la instalacion
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Conectar vpn

1.- Ira"Inicio™ -> "Todos los programas'* -> ""Cisco'"-> ""Cisco AnyConnect Secure Mobility
Client™. Presione sobre el icono de Cisco AnyConnect Secure Mobility Client. Tome como
referencia la imagen siguiente.

';. Windows Anytime Upgrade
& Windows DVD Maker
€ Windows Media Center mifamily
E:} Windows Update
.. Accesorios Documentos
L. AVG
|, Centro de Ratén y Teclado de Microsoft| Imagenes
1. Cisco o
1 Cisco AnyConnect Secure Mobility (| _ S
’§: Cisco AnyConnect Secure Mobil| _
Cisco ASDM tats
Cisco Systems VPN Client

Red
CutePDF

Panel de control

Firma Electronica SII

Google Chrome Dispositivos e impresoras

K
| &
'Y
. Dropbox
| 9
'
W

Google Drive

4 Atras Ejecutar...

I IEus::rpro"rcmas v archivos

Antes de realizar la conexion vamos a la configuracion del software, dentro del icono en parte
inferior izquierda de la interfaz como se indica a continuacion:

9 Cisco AnyConnect Secure Mobility Client — &

Ready to connect.

Y dejamos las configuraciones como indicamos a continuacion:
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sl ApyConnect Secure Mnty Client

CIsco

Preferences | Statistics | Route Details | Firewall | Message Histary

Start ¥PM when AnyConnect is starked

Minimize AnyConneck on YPM connect
Allow local {LAN) access when using YPM (i configured)
Disable Captive Paortal Detection

Elack conmeckions to untrusted servers

Cerramos los ajustes y agregamos la direccion a conectar y presione ""Connect'. Tome como
referencia la imagen siguiente.

9 Cisco AnyConnect Secure Mobility Client — &

VPN:
Ready to connect.

| 200.110.89.74

Autenticacion de la VPN

Ingrese el Username y password.

) Cisco AnyConnect | 200.110.89.74

S .

Group: | VPN_CUE_ADM v ¥ Cisco AnyConnect Secure Mobility Client — &

Username: | |

=
Passwaord: L 03
| | & Contacting 200.110.89.74.
200.110.89.74 Connect
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Para finalizar presione "OK"

¢ Como sabemos si nuestra vpn conecto?

Cisco AnyConnect

BN Connected: 200.110.89.74
= =

Recibiremos un mensaje de bienvenida del servicio ""VPN". Tome como referencia la imagen
siguiente.

Cisco AnyConnect

Servicio de Acceso remoto
Direccion de Informatica

Solo personal autorizado

En la barra de notificaciones de Windows puede encontrar el icono de *"Cisco AnyConnect con un
Candado™. Tome como referencia la imagen siguiente.

Desconectar VPN
1.- IraInicio™ -> " Todos los programas' -> "*Cisco'"-> ""Cisco AnyConnect Secure Mobility
Client"-> ""Cisco AnyConnect Secure Mobility Client"".

Presione "*Disconnect™ y el servicio VPN sera detenido. Tome como referencia la imagen
siguiente.
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Connected to ra.uc.d.

ra.uc.d

3. Registros
Este documento se encuentra registrado en el File Server Institucional en
\\fscue.ups.edu.ec\ISO _InfraestructurayRedes\Instructivos , en formato pdf con el nombre de SGC-

IT-REDO2_Instructivo_Administracion_Telefonia_IP

4. Anexos

Cualquier otra informacién adicional que sea pertinente, por ejemplo,


file://///fscue.ups.edu.ec/ISO_InfraestructurayRedes/Instructivos

